MununcrapceTBo rpaljeBuHapcTBa, caodpahaja u mHppacTpykType
Jupexumja 3a BoAHe MyTeBe
beorpan

VYn.®paniycka 6p.9

Hpez[MeT: IInTamka M 0ITOBOPH 110 jaBHOj HA0ABIIM MaJie BPEIHOCTH 32 YCIAYIY HHTEPHET

KOHEKIIHje mo maprujama, op. 46 — 04/2017.

[Mutame Op.4.

[Torenuujanau nonyhauu cy nmoctaBuiu cieneha

nuTama .

Ilutame

Onrosop

1.

3axTeBaHO j€ J10/aTHO 00jalllbemhe y
Be3u cieneher 3axrepa:

VY cirydajy mpomeHe nmoctojehux jaBHHX
IP appeca Ha n0KaIIHO] MpEXHU
Jlupeknuje v Ha IICHTPAITHOM CETMEHTY
PUC cucrema, TpoIKOBE HEONIXOIHE
pexoHUTypanuje copTBEpa HA CBUM
pyTepuma u cepBepuMa CHOCH MmoHyhau

Ha xom xapasepy u coptBepy [lonyhau
Tpeba na paau u3mene [P anpeca u na
JIM C€ TO PaJH Camo jeAHOKPATHO WIIH
He?

VY cnyuajy npomene jaBHux [P aapeca 3a
naptujy 1 — IHTEepHEeT KOHEeKIja 3a
JoKanmHy Mpexy Jupekuuje, noTpebHo
je u3BpmuTH cienehe mpoMeHe:
e Ha MikroTik Router Board 1100
X2 AH 3a nokanHy Mpexy
JouupaHoM y Jupexuuju
HEOIXOIITHO j& U3BPIITUTH
pexondyurypamnujy VPN-ova,
pytHpama u port forwarding,
Kako Ou cBM mocTojehu cepBucH
Jupexiuje Oumu QyHKINOHATHA
(BeO ceppucH, RSS, UnTtpaner).

VY cirydajy npomene jaBaux IP ampeca 3a
naptujy 2 — IHTepHeT KOHeKIHja 3a
uentpaiau cermeHt PUC cucrema,
noTpeOHO je U3BPIIUTHU cienehe
MIPOMEHE:

e Ha CISCO ASA 5510
nouupanoM y PUC nenrtpy
Jupexiyje, noTpeOHo je
W3BPIIUTHA PEKOHDUTYPALTH]Y
VPN-oBa, pytupame u port
forwarding, kako ou ciaenehu
cepBepH (BUpTyaTHE MaIIHE
[I0J1 ONIEPaTUBHUM CUCTEMHUMA
Linux u Windows), mehy xojuma
je u 8 jaBHux IP aapeca u

Crpana | 1




KOHEKITMja ca Oa3HUM CTaHUIIaMa
crcTeMa ayTOMaTCKe
UACHTU(UKAIIN]E TUIOBUIIA U
IALA dGPS cucremom, O
(GyHKIIMOHATTHU:
0 NAGIOS
AIS Router
NtS
Zimbra Mail Server
ERI
Hull
PostgreSQL
NAS
SW Distribution
Task server
Track and Trace
Otrs
Time Server.

O 000000 O0OO0OO0OOoOOo

Pamu ce o jenHOKpaTHO]
pekoHpurypaImju Koja moapasyMmena
aJIeKBaTaH Ipeliazak Ha HOBe jaBHe [P
ajzipece, Ha TakaB Ha4MH J1a oMoryhu paj
CBUX CEpPBHUCA U BUXOBY JOCTYITHOCT
KOPHCHUIIMMA.

TpaxkeHo je 101aTHO 00jallIbEHE Y BE3U
cieneher 3axresa:

[Tonyhau mopa 6utu ciocoban na
npy>xu akTuBHY cloud oxdpana ox DDo
S wnamana. /lokas: komuja yrosopa (ui
(bakType) o 3aKymy

DDoS 3amrute y cloud pexumy.

3amrTo je crnenuuIupaHo 1a peremne
Mopa outu ,, cloud ondpana ox DDoS

Haraga“? Ilonyhaua cmarpa na 6u
TpebaJio Ja ce HaBedy
(YHKIIMOHATHOCTH CUCTEMA 32 3aAIUTUTY
U IIITa CBE CHCTEM MOpa Ja MOJIPKH,
00e30e1, KOjU Cy KarnaluTeTH U
CJIMYHO, a J1a HUje OMTHO Ha KOjU HAYMH
Jj€ pelIeme peann30BaHo, TAKO /1a je
cyrepucao Hapyuwnoiry usmeny
TEH/IepCcKe TOKYMEHTalje Te ce
TpakeHa 3ammuTa y cloud

Nmajyhu y Buny cnenuduyne 3axTeBe y
norneny pacnonoxuBoctu PUC yciyra
24/7 koju cy nepunucanu IIpaBunHukomM
0 peYHUM MH(POPMALIMOHUM CEPBUCUMA
(Cn. rnacuuk Pemryonmuke Cpouje Op.
63/2015), 3axTeBe y noriuemy
obase3HoctH ynorpede PUC yciyra
nedunucane Ypenoom o Bpctama PUC
ycIrya 1 IOYeTKy IhUXOBE 00aBe3He
npumene (Cn. rmacauk PenyOnuke
Cpbuje 6p. 63/2013), kao u 3axTeBe y
MoTJiely 3alITUTE IPUBATHOCTH
nonaraka PUC xopucHuka aeuHrcane
3aKO0HOM O IJIOBHJIOM U JyKama Ha
yHTpauwbuM Bojgama (Cil. TIacHUK
Pemry6mmke Cp6wuje 6p. 73/10, 121/12,
18/15), lupekiuja 3a BOIHE TIyTEBE &
cnenuduIpana TEXHUUKE 3aXTEBE,
ykspyuyjyhu u cloud onopany on DDoS
Haraja, Majyhu y BULy mpeIHOCTH
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pEXUMY HE I10CTaBJba KAO yCIIOB

OBaKBe 0jI0paHe y TOrJIey KanamuTeTa,
CKaTaOMITHOCTH, PeAyHIAHTHOCTH
Op3uHE JCTEeKINje HaMmaa.

XBaja Ha pa3yMEBabY.

Monumo Hapyuuona 3a nogaTHo
o0janmerme y Be3u cieneher 3axTena:
Hoxka3: Konja TIER 3 cepruduxata
WJIU TIOTBp/Ia OBJIAheHor CyACKOT
BEIITaKA.

Ha ocHoBy kor 3akoHa PenyOunke
CpOuje unm Ipyrux nNpaBHUX oApeadu
CYJICKH BEIITaK MOXKE Ja U3/a TPAKEHY
noTepay?

Panu ce o notBpau onamthenor
CTPYYHOT JIUIIa YMME CE TapaHTyje
UCITYHCHOCT TEXHUYKOT YCIIOBA.

C 0063upom na ce mymrajy a8a UaTepHeT
cepBHUCa Ha MCTO]j JIOKALIUJU U aKO
TEPMUHHUPA]Y Y UCTOj IPOCTOPHUjH HA
anpecu @paniyckoj 9, na mu je moryha
peanu3anmja 1a ce IHTepHET cepBUC
MyIITa 10 KCTOM ONTUYKOM MPUCTYILY
1o paznuuutuM VLAN-oBruma?
(HapaBHo oBaj mpeytor ce noapa3zymMmena
na je YTOBOp JI0JIeJbEH 3a peau3aijy
Wurepnera 3a [aptujy 1 u 3a [aptujy 2
uctoMm [lonyhauy.)

Jla 1 motpe6bno na [lonyhau 06e36eau
aKTHUBHY PYTEPCKY ONpEMY 3a Mpy’Karbe
Wutepuer cepBuca 3a [laptujy 1 u
[Maptujy 2 nnu Hapyunnan Beh
nocexayje?

Huje motpebHo.

Momnum Bac 1a HaBeAETe TUIT U MOJIEI
pyTepa u cepBepa Koje Tpeda
pexkoHpurypucatu?

3a mapurjy 1:

Pytep: MirkoTik Router Board 1100
AX2

CepBepu 1oj1 oriepaTUBHUM CHUCTEMHMA
Linux u Windows

3a maptujy 2:

Ruter: CISCO ASA 5510
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CepBepu (BUpTyaTHE MAIIHHE TTO]T
OIIEPAaTUBHUM cHUCTeMHUMa Linux u
Windows):

NAGIOS

AIS Router

NtS

Zimbra Mail Server
ERI

Hull

PostgreSQL

NAS

SW Distribution
Task server

Track and Trace
Otrs

Time Server.

O O0OO0O0O0O0O0O0O0OO0OO0OO0OO0OO0OOo

[Tonyhau momnm 3a moTBpAy 1a Jin
cepBuce Tpeda UCIIOPYUUTH MTPEKO

ontuukor win 6akapHor ETH porta
?

ONTHYKOT.

Ha ctpanu 4 Konkypche
JIOKyMEHTAIM]e, HaBeJIeHO je cienehe:
,,HamomMeHa 3a o0e mapruje:

,,Y Cly4ajy nmpomeHe noctojehux jaBHUX
IP agpeca Ha JTOKaIHO] MPEXHU
Jlupekiuuje v Ha [IEHTPAIHOM CEeTMEHTY
PUC cucrema, TpoIIKOBE HEONXOIHE
pexkoHpuryparmuje copTBEpa Ha CBUM
pyTepuMa 1 cepBepruMa CHOCH
nonyhay.*

3akoH 0 JaBHUM HabaBKama MPOIUCAO je
,,HA4eJI0 jeHaKoCTH moHyhaua“, Tako na
y wiany 12. 3JH-a croju: (1)
Hapyuwnnar je qykan na y cBum ¢azama
MIOCTYTIKA jJaBHE HabaBKe 00e30e1u
JeIHaK MoJI0Ka] CBUM NoHyhaunma.

C 003upoMm 12 je MOTIMYHO jacHO J1a Ou 'y
Clly4ajy Jia Ha OBOj jaBHOj HaOaBIM Oy/e
n3abpaH OWIO KOjU ApyTH MoHyhad,
ocuM Barer nocrojeher npysxaona
yciyra, JI0IUIo J0 MpoMeHe octojehux
IP angpeca, moTeHIMjamHu MOHyhay
yKa3yje J1a Ha 0Baj HAYMH CBH

Nmajyhu y Buny cnenuduyne 3axTeBe y
norneny pacnonoxuBoctu PUC yciyra
24/7 koju cy nepunucanu IIpaBunHukom
0 peYHUM MH(POPaMIMOHUM CEPBUCUMA
(Cn. rnacuuk Perryonmuke Cpouje Op.
63/2015), 3axTeBe y noriemy
obase3HoctH ynorpede PUC yciyra
nedunucane Ypenoom o Bpctama PUC
yCcIrya 1 OYeTKy IBhUXOBE 00aBe3He
npumene (Cn. rmacauk PenyOnuke
Cpbuje 6p. 63/2013), xao u 3axTeBe y
MoTJiely 3alITUTE IPUBATHOCTH
nonaraka PUC xopucHuka aeduHrcane
3aKO0HOM O IJIOBUJIOM U JTyKama Ha
yHTpammbuM Bojgama (Cil. TIIacHUK
Penry6mike Cp6wuje 6p. 73/10, 121/12,
18/15), lupekiuja 3a BOIHE TIyTEBE &
crenuduIrpana TEXHUUKE 3aXTEBE U
Karmaurer nonyhaua yciyre xoja je
npeaMeT jaBHe HaOaBke. OBaKkBU
3aXTEBU Cy Je(PUHUCAHH O]l CTPaHEe
Jlupexknyje 3a BoHe myTeBe kao Oprana
3a PUC y Peny6muuu CpOuju, umajyhu
y BUAY Ja 3axTeBaHu kpanurer PUC
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MOTEHLIMjaJTHU TOHHYhauu HUCY y
PaBHOIIPABHOM I10JI0Kajy Y OIHOCY Ha
TPEHYTHOT TPYy’Kaola yciayre, 3aTo HITO
OHHU CaCBMM M3BECHO Ha OBaj HAYMH
UMajy JT0JIaTHE TPOIIKOBE y OJHOCCY Ha
TPEHYTHOT Ipy’Kaolla yciyre, na je
TPEHYTHHU Tpy’Kajiall yciayre y
MIPEIHOCTH jep TUME MOXKE Jia CBOJY
MOHY Ty TIPAKTHYHO YMakbH 32 OBE
CacBMM H3BECHE TPOLIKOBE KOje UMajy
OCTaJIM TIOTeHIMjaTHN TIoHyhauun u
MPAKTUYHO UCKOPUCTH MPETHOCT KOjy
MY j€ 1a0 Hapy4HJyall MpOIHCHBAKBEM
OBaKBHX ycioBa. Ha oBaj HaunH
HapYIICHO je Hayuelo ,,je THAKOCTH
nonyhaua®, koje nponucyje 3JH.

[Ipennaxe na Hapy4Hial Ha aJIeKBaTaH
HaunH m3MeHn KoHKypcHY
JTOKYMEHTAIN]y Y OBOM JIEJy, TaKO IITO
he y Be3u ca HaBEeIGCHUM UCTY
ynoaoouTu 3aKoHy O jaBHUM HabaBKama
1 00€30eIUTH MOIITOBAkE ,, Hauena
jemHakocTH moHyhaua®.

yCITyTa 3aBUCH U OJ] KBAJINTETa HHTEPHET
yciyre 3a nueHTpaiiu cermeHt PYIC
CHCTEMa H 32 JIOKATHY MPEXY
Jlupekuyje, Kao U aIeKBaTHY U
HETPEKUIHY YMPEKEHOCT CBUX
komnoHeHTU. OcHoBHa ¢yHk1Mja PUC
cucteMa je yHanpeheme 6e30egH0CcTH
IUI0BUI0€ HA YHYTPAIIUM BOAHUM
nyteBuma y Pemmyonmumm Cpouju Ha
KOjuMa Baxxu Mel)yHapoIHU pexum
wioBua0e. CBe HHpacTpyKTypHE
komnonenre PUC cucrema
MIpeJICTaBIbajy 00jekTe Oe30eTHOCTH
10BUA0E, y CKIIaay ca 3aKOHOM O
TUTOBU/ION M JTyKaMa Ha YHTPAITHAM
Bozama (Cn. rmacHuk Peny6muke Cp6uje
op. 73/10, 121/12, 18/15). Kopumtheme
PUC yciyra Ha BogHUM ITyTeBUMa Y
Perry6mmuiin CpOuju Ha KOjuMa Bakd
MelyHapOoaHH PEXUM IJIOBHUIIOE je
obaBe3Ho, a Jlupekiuja 3a BOIHE Ty TEBE
kao Opran 3a PUC y Peny6nunu Cpouju
je myxHa 1a 06e30e1 HePEKUIHY
PacmoI0KUBOCT OBUX yciyra (24/7).

CBH 3aXTeBU U3 TEHAECPCKE
JOKYMEHTAITH]e 3a TIPESMETHY jaBHY
Ha0aBKy MOCTaBJbEHU CY BOhemeM
UCKJbYUYUBO MPOGECHOHATHUM
pasno3uMa, a HIKako ca HaMepoM
HapyIlIaBama yCcIIOBa KOHKYpPEHIIH]E.

XBaja Ha pa3yMeEBaAbY.

Ha ctpanu 5 u 6. Konkypcue
JOKYMEHTAIT’je HaBeaeHO je cuexache:
,,1.2.a [TocioBHM KamanuTeTy nonyhaya:
0 [Tonyhau mopa ma mocemyje
cnenehe ceprudukaTe BalIuIHE HA
JIOKAITH]H ca KOje Ce MpyKa ycIyra:

. I1SO9001:2008

. 1SO27001:2013

. 1SO20000-1:2011

Hoxka3z: Konje Baxehux ceprudukara

0 Omnpema nonyhaua, koja je
cmemreHa y TIER 3 data nentpy, mopa
outu ca rapanroBannM 99.999% A/B

Huje npakca na Hapyuunair jaBHO
o0jaBJbyje pe3yiTare CIpoBeICHUX
UCTPAXHMBAKa TPIKHUIITA.

I"apanmmje 3a 106po obaBspame Mocia
npyxa (puHaHCH]jCKO 00e30eheme
Hapyuworty, anu He rapaHTyje KBaJUTET
Y TEXHHYKY CUTYPHOCT 32 TPy Karbe J1aTe
ycnyre. Umajyhu y Buny cnenuduyne
3aXTEeBE y MOTJIEAY PAcIOI0KUBOCTH
PUC ycnyra 24/7 xoju cy nepuHrcaHu
[IpaBUITHUKOM O peYHIM
uHpopamuroHuM cepBucuma (Ci.
riiacHuk Perry6muke Cpowuje Op.
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feed-om 1 peyHIaHTHUM HHTEPHET 63/2015), 3axTeBe y norieay

JMHKOBHMA obase3HocTH ynorpebe PUC yciyra
nedunucane Ypeanoom o Bpctama PUC
Hoxka3: Konimja TIER 3 ceptudukara ycIllyTa ¥ MOYEeTKY ’UXOBe 00aBe3He
WM NTOTBpJIa oBJaIheHor cyIckor npumene (Cn. rmacHuk Pemy0inke
BELITAKa. CpOuje Op. 63/2013), kao u 3axTeBe y
MOTJIEY 3alITUTE IPHUBATHOCTH
[TorennujanHu nmoHyhau nuta 1a jau je nonataka PUC kopuchuka nepunucane
BPILICHO UCTIMTUBAGE TPXKUIITA M Ja JTH | 3aKOHOM O TUTOBHIOH M JTyKaMa Ha
JaBHO MOTy OUTH jaBHO 00jaBJbeHH yHTpaummbuM Bogama (Cil. T1acHUK
pe3yaTaTh UCTIMTUBAA TPXKUIITA, Peny6muke Cpobuje 6p. 73/10, 121/12,
OJTHOCHO KOJIUKH OpOj OTEHIIH]aTHUX 18/15), Jupexiuja 3a BoIHE TIyTEBE &
noHyhada Moxe J1a HCITyHU OBaKo cnienuuIpanta TeXHUIKE 3aXTeBE Kao

MPOIKCaHEe JI0IaTHE YCIIOBe, Kao U 1a i1 | Ou 00e30eauna cpoBoleme cBOjux
Cy OHM 3aUCTa HEOIXOHHU, C 003UPOM Ja | Ha/IexKHOCTH. OBaKBH 3aXTEBU CY
je HapyJwIIaIl MpeIBUICO U rapaHIMjy 3a | TOCTaBJ/beHU O] cTpane Jupekiuje 3a

n00po o0aBJbame NOCia, YUME Ce BojHE ImyTeBe kao Oprana 3a PUC y
Hapy4wIal IPakKTUYHO y MOTIYHOCTH PenyGmuiu Cp6uju, umajyhu y Bugy
00e30ea1o? crenu@UUHOCT 3aXTeBa y MOTJIeTy
CwMmatpa z1a cy IponucaHH yClIOBH CTaOMITHOCTH, JOCTYITHOCTH, Op3UHH
MIpEBUILIE 3aXTEBHU, ]a HUCY HEONXOoAHU | mpuctyna u 6e3deanoctu PUC ycmyra
U OTIpaB/IaHH 32 KOHKPETHY jaBHY KOjH Cy CaJpXaHH y opendama
Ha0aBKy, J1a CC lbUMa MTPAKTUIHO JICTHCTIATHBE KOJOM j& TpEeTHUpaHa

orpaHuYaBa KOHKYPCHIIMja, CMamyje Ce | TeMaTHKa PEYHUX WHPOPAMIIMOHHUX
Opoj moTeHIMjaTHUX MoHyhada, omHOCHO | cepBuca y PemyOmumu Cpowuju.
Jla ce TPOIMMCUBAKHEM OBAKBUX yCIIOBA

noBpelyje Haueno ,,00e30ehuBama HaBenenum, cTpuKTHO

KOHKYpEHIIHje* KOj€ je MPOIHCaHO npodecHoHATHIM 3aXTEBHMA, HE BPIIU
yranoM 10. 3akoHa 0 jaBHUM Ce HapyIIaBame yCIIOBa KOHKYPEHITH]E.
Ha0aBKama, Te 1a Ou HapyduIIal Morao

NOOUTH CACBUM KBAJIMTETHY U 3a OBY XBasia Ha pa3yMeBamy.

jaBHY Ha0aBKy 3a/10BoJbaBajyhy yciyry
u 0e3 MpoNHCHUBamka OBAKO CTPOTHX
JIOJATHUX yCIOBa, moceOHo uMajyhu y
BUY /2 je Hapy4uJiall Ha cTpanu 15.
KonkypcHe noKyMeHTaIuje IpeABUICO
u caenehe:

,»3aXTEBH HAPYUHOIa y TIOTIIECTY
rapaHuuje 3a 100po o0aBspame mocia :
Hapyunnan y 0BOM IOCTYIIKY jaBHE
HabaBKe 3axTeBa Ja My MOHyhaun
JIOCTaBH CPEJICTBO (DMHAHCH]CKOT
obe30ehema 3a 1006po obaBIbame mocia
TO :

Pennu 6poj nabaske: JH-46 — 04/2017
[Ipeamet HabaBke: IHTEpHET KOHEKITH]a
3a JJOKaIHy Mpexy Jupekuuje —
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[Taptuja 1 1 MHTEpHET KOHEKIM]ja 32
uentpanau cerMmeHt PYC cucrema —
[MTapruja 2

brnanko co0 MeHUIy ca MECHUYHOM
M3jaBOM 3a J0Opo 00aBIbame MOCIa Ha
nu3zHoc oz 10% ox yroBopeHe BpeAHOCTH
jaBHe HaOaBke Oe3 [1JIB. I'apanmuja ce
naje y3 moHyay y Buay M3jaBe o beHOM
nonarawy (M3jaBa ce Hanaszu y
nornasiby X). Y CKiIaay ca U3jaBoM
noHyhad KojeMm je 10/1eJbeH YTOBOP
npeJiaje 3axTeBaHy rapaHiujy
HApy4YHOIy MPH MOTIIUCY YTOBOPA WIIN
Hajay’Ke 5 JaHa Mo MOTIUCY YyroBopa.
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